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Resumo: E ja um lugar comum, mas nem por isso menos real, o facto de que a Internet
tem vindo a adquirir um espago e importancia crescentes no quotidiano educativo,
ludico e de convivio social de muitas criancas e jovens. Sendo indiscutivel a
importancia de promover a melhoria das condi¢fes de acesso a Internet e o combate a
exclusdo digital, importa também ter em atencdo a qualidade e relevancia das
competéncias a desenvolver. De facto, ndo basta ser um utilizador da Internet, importa
ser um utilizador critico e consciente. Neste dominio a escola tem responsabilidades
indiscutiveis devendo assumir um papel activo na promocdo de usos relevantes e
seguros da Internet por parte de alunos e professores. Um dos pontos de partida para a
promocdo de iniciativas de formacdo/informacdo neste dominio é o conhecimento das
praticas e os comportamentos de uso da Internet por parte de alunos e professores.
Nesse sentido Nesse sentido o Centro de Competéncia Noénio Século XXI da
Universidade do Minho levou a cabo um inquérito utilizando um sistema de
questionarios online, referente a diversos aspectos relacionados com a questdo do uso
seguro de Internet. Foram desenvolvidos dois questionarios, um dirigido a professores
do ensino basico e secundario e outro dirigido a alunos dos mesmos graus de ensino.
Nesta comunicacdo apresentam-se e discutem-se alguns dos dados recolhidos através
destes questionarios.

1. Introducgéo
E ja um lugar comum, mas nem por isso menos real, o facto de que a Internet

tem vindo a adquirir um espaco e importancia crescentes no quotidiano educativo,
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ludico e de convivio social de muitas criancas e jovens. Sendo indiscutivel a
importancia de promover a melhoria das condi¢des de acesso a Internet e o combate a
exclusdo digital, importa também ter em atencdo a qualidade e relevancia das
competéncias a desenvolver. De facto, ndo basta ser um utilizador da Internet, importa
ser um utilizador critico e consciente.

“A socializa¢do precoce com a Internet ou a oportunidade de acesso facultada,
entre outros, pela escola, sdo assim factores de grande importancia na familiaridade com
este tipo de recursos tecnoldgicos e no desenvolvimento de praticas de utilizacdo mais
correntes.” (Cardoso, Costa, Conceigdo e Gomes; 2005:140). Estes dois aspectos,
referidos na obra “A sociedade em rede em Portugal” realgam a responsabilidade social
da escola quer no combate a info-exclusdo e as desigualdades de acesso, quer no que
concerne a criacdo de habitos e comportamentos de uso seguro e apropriado da Internet
nomeadamente pelas criancas e jovens que frequentam as nossas escolas. Estes dois
aspectos — da democratizacdo do acesso e das potenciais vantagens e riscos associados
ao usa da Internet — s@o também referidos por Papert (1996:111):
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. a faceta mais positiva da Internet reside no seu potencial de nivelamento. A sua
ideologia dominante corresponde ao acesso de toda a gente aos mesmos recursos. Isto
pode ndo ser completamente verdadeiro. No entanto esta muito mais préximo da verdade
do que o que acontece em muitos sectores da nossa sociedade.”

“O seu filho pode agora bater a porta digital das fontes de conhecimento, anteriormente
abertas apenas a um reduzido nimero de investigadores. Uma crianga pode falar com um
especialista numa &rea de interesse comum. As vantagens sdo imensas, mas, pela mesma
razao, os riscos sdo sérios.”

O reconhecimento da existéncia de riscos associados a usos improprios,
ilegitimos e ilegais da Internet, tem dado origem a iniciativas no sentido de sensibilizar
e alertar pais, professores e outros educadores, bem como as prdprias criangas e jovens
para os cuidados e precaucdes a tomar no uso da Internet.

Alguns estudos como “A sociedade em rede em Portugal” apresentam-nos dados
interessantes sobre as condicdes de acesso a Internet, os tipos de utilizadores, etc...,
contudo, ndo é muito informativo sobre o tipo de utilizacbes e préaticas de uso da
Internet das criancgas e jovens em idade escolar. Mais informativo sobre esta tematica é
0 estudo de Jacinta Paiva (2003) — As Tecnologias de Informacdo e Comunicagéo:
Utilizac&o pelos Alunos — realizado em articulagdo com o Programa Nonio Século XXI,
do (a data) Departamento de Avaliacdo, Prospectiva e Planeamento do Ministério da
Educacdo. Um dos aspectos mais significativos sobre esta questéo, referenciado neste
estudo, é o facto de um namero significativo de alunos (do 1.° ao 12.° ano) assinalar a

opcdo “Por vezes, vejo Sites, na Internet, que os meus pais ndo gostam que eu veja”,



registando-se um ligeiro incremento com o ano de escolaridade e uma dependéncia
grande do sexo masculino (Paiva; 2003:67). Este estudo identifica também que, de entre
as Vvérias actividades possiveis de realizar no e com o computador, a mais praticada é
“jogar” ¢ nos 8.%, 9.2 e 11.° anos participar em chats, um dos aspectos em relacdo aos
quais parece ser consensual a necessidade de adoptar algumas regras de uso seguro da
Internet.

Embora estes estudos abarquem algumas vertentes importantes dos
comportamentos dos utilizadores da Internet, nomeadamente dos professores e alunos,
existem aspectos importantes desses comportamentos sobre os quais a informacéo
disponivel é ainda claramente insuficiente. Cabe dentro deste dominio a problematica
dos potenciais “comportamentos de riscos” ao nivel dos utilizadores da Internet,
principalmente no que se refere as mais baixas faixas etarias. Neste dominio, a
Comissao Europeia tem vindo a promover uma rede de intervenientes e de projectos no
sentido da promogao de uma utilizagdo segura da Internet, a “INSAFE NETWORK?”
(consultar www.saferinternet.org). Neste dominio, é particularmente relevante a criagdo
de iniciativas como o Safer Internet Action Plan (cf. http://europa.eu.int/ISPO/iap/) e o
Safer Internet plus programme, que lhe sucedeu, e que pretendem promover 0 UsoO
seguro da Internet.

Em Portugal, até ao momento, a principal iniciativa oficial relacionada com a
promoc¢do de uma utilizacdo segura da Internet foi o projecto “SeguraNet”, financiado
pelo programa Safer Internet da Comissdo Europeia, 0 qual visava a criacdo de um nd
nacional dedicado a sensibilizacdo para os desafios e riscos da Internet (consultar
www.seguranet.crie.min-edu.pt/) no qual o Centro de Competéncia da Universidade do
Minho foi parceiro (C.C.U.M.). Este primeiro projecto nacional SeguraNet, ao qual nos
reportamos, desenvolveu-se de 2004 a 2006, encontrando-se actualmente submetido a
CE um novo projecto que visa dar continuidade ao projecto agora terminado.
Enquadrado numa primeira fase do projecto SeguraNet, o C.C.U.M. levou a cabo um
levantamento exploratorio referente aos habitos de utilizacdo da Internet e aos
potenciais comportamentos de riscos associados ao uso da Internet por parte de

professores e alunos de escolas portuguesas.

2. O estudo realizado
Em Marco de 2005, o Centro de Competéncia da Universidade do Minho levou
a cabo um inquerito, utilizando um sistema de questionarios on-line, referente a

diversos aspectos relacionados com a questdo do uso seguro de Internet. Foram



desenvolvidos dois questionarios, um dirigido a professores do ensino bésico e
secundario e outro dirigido a alunos dos mesmos graus de ensino. O método de
divulgagdo do questionério e de solicitagdo do preenchimento do mesmo foi baseado na
rede de professores e de escolas que usualmente colaboram com o C.C.U.M e com 0s
outros Centros de Competéncia do pais. Apesar de ndo haver nenhuma
representatividade estatistica as escolas de pertenga, quer dos professores respondentes
quer dos alunos, abarcam todos os niveis de ensino ndo superior e englobam escolas
publicas, privadas e cooperativas, distribuidas por todo o pais. Importa também ter
presente que o sistema apenas permitia a cada utilizador responder uma vez.

O questionario dirigido a professores foi respondido por 677 professores, a
leccionarem em 365 escolas diferentes. Os questionarios dirigidos aos alunos foram
respondidos por 838 sujeitos, de 162 escolas.

Embora ndo se possa proceder a qualquer generalizacdo dos resultados obtidos
com estes inquéritos, uma vez que ndo foram suficientemente acautelados aspectos de
representatividade das amostras, pensamos que os dados obtidos sdo de algum modo
indicadores do que seria, a data, o cenario global em termos do conhecimento e das
percepcOes referentes a aspectos sobre a utilizacdo segura da Internet. A realizacao
deste levantamento teve também o interesse adicional de permitir tomar consciéncia de
aspectos potencialmente mais relevantes a considerar em futuras intervencées no
dominio do projecto Seguranet. Na tabela 1 sintetizam-se alguns dados referentes ao

estudo.

Tabela 1 — Dados de caracterizagdo do estudo

Periodo de recolha dos dados De 18/2 a 12/4
N° de professores respondentes 677
N° de escolas a que pertencem os professores 365
N° de alunos respondentes 838
N° de escolas a que pertencem os alunos respondentes 162

3. Alguns dados recolhidos junto dos alunos

Os 838 alunos respondentes distribuem-se pelos varios graus de escolaridade, do
2.° ano de escolaridade ao 12.° ano, sendo 62% do sexo masculino e 38% do sexo
feminino.

Agrupando os alunos por ciclos de escolaridade, verificamos que os alunos do

terceiro ciclo e do ensino secundario correspondem a cerca de 70% dos respondentes.



No grafico 1 representa-se a distribuicdo dos alunos respondentes pelos varios ciclos de

escolaridades.

Grafico 1 — Distribuicao dos alunos respondentes por ciclo de escolaridade
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A maior parte dos alunos respondentes usa 0 computador até 5 horas por semana
(cerca de 68%) havendo cerca de 15% dos alunos que o utilizam mais de 15 horas. No
grafico 2 representa-se a distribuicdo dos alunos respondentes por escalGes de uso

semanal do computador.

Gréfico 2 - % de alunos respondentes por escalfes de uso semanal do computador
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No que se refere aos alunos, um dos aspectos mais relevantes decorrentes deste

inquérito foi a identificacdo dos principais servicos utilizados, sendo claramente visivel



uma grande incidéncia de utilizacdo dos servi¢os de comunicacdo (e-mail, mensageiros,

chat), para além da navegagdo na WWW (ver tabela 1).

Tabela 1 — Servigos da Internet utilizados pelos alunos

Servicos % Utilizadores
WWW 27%
E-mail 18%

Mensageiros 16%

Chat 11%

FTP (transferéncia de ficheiros) 9%
P2pP 8%

Conferéncia 5%

Foéruns 3%

Outros 3%

News 2%

Os valores referentes a utilizacdo de servicos de comunicacdo via web sao
reveladores do interesse que estes servigos despoletam nos alunos. Trata-se de um tipo
de utilizacdo a qual frequentemente se associa algum tipo de risco decorrente da
facilidade de contacto com desconhecidos que, com certa facilidade, podem ganhar uma
confianca que poderd ndo ser merecida, junto de utilizadores menos avisados. Esta
questdo problematica € uma das que mais vezes se escuta junto dos meios de
comunicacédo social sendo fonte de preocupacdo para pais e educadores mais atentos.
Note-se que estes dados se reportam a 2005 sendo que actualmente, pelo menos ao nivel
das escolas, as condicGes de acesso a Internet sdo significativamente melhores sendo
provavel que a taxa actual de utilizacdo destes servicos pelos alunos das escolas
portuguesas seja mais alto.

Os dados recolhidos mostram também que 63% dos alunos respondentes ao
questionario acedem a Internet sempre ou quase sempre na auséncia de
acompanhamento por parte de adultos. O facto do acesso dos alunos a Internet ser, na
sua maioria das vezes, feito sem supervisdo de um adulto € mais um factor que reforca a
nossa conviccdo da necessidade de se desenvolverem iniciativas de
informagdo/formacdo das criangas e jovens, e também dos adultos, sobre medidas e
praticas de uso seguro da Internet. Na verdade, embora os dados apontem para a
existéncia de alguma sensibilidade dos alunos em relacdo a aspectos de seguranca,
nomeadamente no que se refere a facultar algum tipo de informacdo que lhe seja

solicitado, também ha registos de préaticas potencialmente perigosas e indicadores de



alguma incerteza dos alunos sobre o que devem ou nao fazer em termos de praticas
seguras de uso da Internet.

Do total de alunos respondentes, 42% afirma que j& sentiu davidas sobre o que
pode ou néo revelar on-line. Todavia, em termos genéricos, e quando confrontados com
situacOes concretas, 0s alunos revelam ter uma nocao bastante apropriada quanto aos
aspectos que podem representar maior risco no que se refere ao tipo de informagéo que
podem revelar on-line (ver grafico 1). Questdes como, por exemplo, “acha que ¢é seguro
revelar o login do computador da escola?” ou “acha que € seguro revelar onde mora?”
recolhem grande nimero de respostas negativas, respectivamente cerca de 92% e 85%.
Curiosamente, ha até algumas respostas que sugerem uma nog¢do algo exagerada do que
pode constituir um “comportamento de risco” como sugerem 0 valor de 33% de

respondentes que consideram nao ser seguro “revelar o clube ou claque a que pertence”.

Gréfico 1 — Percepg¢do dos alunos referente ao risco de revelar algum tipo de informagéo a pessoas
desconhecidas com as quais contacte via Internet. (S - sim; NS - ndo sei; N — néo)
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Alguns outros dados apontam no sentido de que os alunos respondentes poderao
ter algum cuidado em relagdo aos seus contactos com estranhos, ou pessoas que apenas
conhecem da Internet, como, por exemplo, no que se refere a indicarem o seu nome

completo (0% de respostas — ver gréafico 2).



Gréafico 2 — Respostas dos alunos a questdo sobre se indicariam o nome e
alguém que conheceram online.
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No que se refere a forma de reacgdo a propostas de convites para lanchar por
parte de pessoas que conheceram on-line e que supdem ser seus “vizinhos”, as respostas
dos alunos sdo menos claras e, em valores ndo despiciendos, indiciam a possibilidade de
adopcdo de comportamentos de risco como seja, por exemplo, 0s 8% de respondentes
que n&o hesitariam em aceitar um convite desse tipo, ou 0s 27% que afirmam que talvez
aceitassem. No gréfico 3 representam-se as respostas a estas questdes.

Gréfico 3 — Respostas do alunos a questdo sobre se aceitariam um convite para lanchar com
alguém que conheceram na Internet
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4. Alguns dados recolhidos junto dos professores

Como foi referido, responderam ao questionario 677 professores dos diferentes
niveis de escolaridade pertencentes a 365 escolas do ensino publico, privado e
cooperativo. Cinquenta e dois por cento dos respondentes sdo do sexo masculino e 48%
do sexo feminino, podendo indiciar uma maior apeténcia dos professores do sexo
masculino pelas tecnologias, uma vez que, a nivel nacional, no conjunto dos professores

do ensino basico e secundario, a maioria é do sexo feminino.

Um dos aspectos interessantes decorrente do questionario aos professores talvez
seja 0 que se refere a0 nimero e nivel de preocupacdo dos professores em relacdo a
aspectos de seguranca no uso da Internet por parte dos alunos. Noventa por cento dos
professores manifestam-se medianamente (51%) ou seriamente (49%) preocupados.
Todavia, 29% dos professores reconhecem ndo saber se a escola tem uma politica
assumida quando ao uso da Internet em seguranca. De entre os professores
respondentes,  79%  consideram  ter  responsabilidades  especificas  na
formacgédo/informagéo dos alunos da escola por razfes relacionadas com o facto de
leccionarem em disciplinas no ambito das TIC ou utilizarem as TIC nas aulas das suas
disciplinas. O facto de leccionarem disciplina na area das TIC ou utilizarem as TIC nas
aulas ou em actividades extracurriculares explica o facto de um numero elevado de
professores (78%) declarar que costuma abordar com os alunos aspectos relacionados
com o uso seguro da Internet. Note-se que 95% dos professores referem que gostariam
de receber informacao ou participar em eventos de formacéo relacionados com aspectos

de uso seguro da Internet.

5. Reflexdes finais

O objectivo principal do questionario a que se reportam estes dados foi o de uma
primeira auscultagdo de professores e alunos referentes as préaticas de uso seguro da
Internet. Pretendiamos identificar aspectos como a potencial receptividade dos
professores a participarem em iniciativas de formagdo/informacdo nesta area
(aparentemente elevada) bem como recolher algum tipo de informacdo, por exemplo,
sobre o tipo de utilizagBes/servicos que os alunos fazem da Internet, de modo a
identificar potenciais area de intervengdo no ambito do projecto SeguraNet, a iniciar em
2006 e do qual o C.C.U.M. foi parceiro. Os dados recolhidos, apesar de néo
representativos e de estarem tratados sem descriminacdo por nivel de escolaridade, o

gue poderia revelar, por exemplo, a existéncia de realidades diferentes neste dominio,



em funcdo do nivel de escolaridade e etario, forneceram-nos alguns indicadores Uteis,
nomeadamente quanto aos aspectos a considerar em termos de informacdo a
disponibilizar junto das comunidades educativas (alunos, professores e pais),
contribuindo para a definicdo, por exemplo, dos materiais informativos a conceber para
0 projecto SeguraNet, alguns dos quais se encontram exemplificados na figura 1.

Figura 1 — Matérias de divulgacdo de praticas de uso seguro da Internet, concebido no ambito do projecto
SeguraNet
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A terminar, gostariamos de referir novamente que os dados apresentados,
embora ndo possam ser considerados representativos, parecem indiciar a existéncia de
um certo grau de preocupacdo e sensibilizacdo com os problemas de uso seguro da
Internet quer por parte dos professores quer por parte dos alunos. Apesar disso, importa
ter consciéncia da necessidade de aumentar a informacgdo e consciencializagdo em
relacdo as praticas de uso seguro da Internet pois a gravidade das eventuais
consequéncias de alguns comportamentos de risco é justificacdo suficiente para

promover iniciativas de informacéo/prevencao.
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